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internet tahliikasizliyi niya vacibdir?

internet tahlikasizliyini giinadlik hayatimizda tez va asanligla tamin etmak ela ds asan deyil.
Ragamsal tahliikasizlik komputer anlayisindan xeyli kanara ¢ixir. Bu barada dislinarkan ilk
novbada hansi malumatlari qorumagq istadiyimizi bilmaliyik. O biri tarafdan isa hansi név
tahlukalarin garsimiza gixacaginin va bu tahlikalari neytrallasdirma vasitalari barads tam
tosovvlrimuiz olmaldir. Ragemsal tshlikasizliyin shatasi bizim faaliyyatimizden va
yasadigimiz yerdan asili olaraq dayisa bilar. Siz biznesd s, dovlat sektorunda va ya vatandas
comiyyatinda calisa bilarsiz. Bu halda 6zal malumatlarin xisusiyyati fargli ola bilar. istar
faaliyyat sahasinds, istarsa da saxsi hayata aid 6zal malumatlar ola bilsr. Burada bank
kartlarinin sifralarindan tutmus biznes ideyalarina kimi bir cox malumatlardan séhbat gedir.
Amma, har bir halda problemin miqyasini anlamaq va hall yollarini miayyan etmak Ugin
tahlikani modellagdirmak garakdir.

Bu halda bes 6namli sual yaranir

Mahz hansi malumati gorumag istayirsiniz?

Malumati kimlardan qorumagq istayirsinz?

Sizin onu gorumagq imkaniniz hansi saviyyadadir?

Malumatlariniza nazarati itirdiyiniz halda naticasi na ola bilar?
Naticalarin garsisini almagq Uglin hansi resurslari sarf etmays hazirsiniz?

vk wnN e

Umumi tasavviirlara géra biitiin ragamsal cihazlar tahliikasizdir. Nazari cahatdan ragamsal
cihazlar basqa saxs va ya saxslar tarafindan nazarsta gotlrilmakdan va izlanmakdan
gorunmalidir. Amma ¢ox taassuf ki, bu bela deyil. Viruslar, hakerlar, saxsi malumatlarin ala
kegirilmasi Giglin casus programlar, izlomalar va s. bizi ehtiyatli olmaga vadar edir. Ragamsal
dinyada biz tohlikasizliyi tamin etmak Ug¢lin miayyan vaxtlarda alava alstlardan
faydalanmaliyiqg. Bu baladgida biz bazi Usullar taklif edirik, bunlar ragamsal cihaclari
viruslardan qorumaqdan tutmus 6zal malumatlarin sifralanmasinadak goxsayl alatlari ahata
edir.



1. Komputerda profilaktika va tahliikasizlik

B Windowsun yenilanmasi - bu funksiya Microsoft tarafindan tagdim olunur, hansi ki,
Microsoft Windows amaliyyat sistemini tamin edir. Yenilanma nainki amaliyyat
sistemini, elecada Microsoftun digar programlarini da yenilayir (Internet Explorer,
Microsoft Office, Microsoft Security Essentials ve Microsoft Expression Studio).

Bununla biz komplterimizda yeni funksiyalar alda edirik, alava tahlikasizliys va siirata nail
olurug.

Windowsun avtomatik

yenilanma néviinii segin g5l rounicatbriions

Start dilymasina kegin & - Parametrlar _
. . , . Choose how updates are installed
bolmasini  secin-  Yenilonma  va

tahlukasizlik- Windows yenilanma | Automatic (recommended)tl

markazi- alava parametirlar.

Keep everything running smoothly. We'll restart your device
automatically when you're not using it. Updates won't download
over a metered connection (where charges may apply).

|:| Give me updates for other Microsoft products when | update
Windows.

M Antivirus
% s ovostt o AV Anti-Virus a

be fre

Komputer viruslari hayatimizi agnitum AVIRA

cotinlasdirir. Onlar fayllari va disklardaki .,;
) ese . coreense (2} &y comono

bolmalari, malumatlari mahv edir va ;
cihazlarin yavas islomasina sabab olur. g =2 [‘

i & ]
Hiylagarca (invan kitabindan istifads ;5{9} ey F-secure S
edarak, 6z spamlarini bizim dostlarimiza GDATA i

. .. . B
va is yoladslarimiza gondarillar. Bunlarin E (9 McAfee' Microsoft
bas vermamasi Uglin ¢oxsayli antivirus Racnepckore
programlari mévcuddur. % ) ,
Panpa  petools” g satenson

ONLINE SOLUTIONS

Movcud olan programlardan biri:

Odanigsiz Avast programidir. @ SOPHOS 9 symantec. 9, TREND



AVAST
(https://www.avast.com) ,‘

Dustinmak lazim deyil ki, antiviruslar bahali olmaldir. Pulsuz olan Avast —

komputerin tahllkasiliyi tglin glicli alatdir. Digar antiviruslar kimi Avast da !
kompiteri skan etmak, viruslari axtarib ve silmak, sistemi virusa \o_)

yoluxmagdan gorumagq va internetdan avtomatik olaraq antivirus bazasini ‘, )
yenilamak imkanlarina malikdir. ‘

Antivirus istifadagilari mitlaq iki geydi yadda saxlamalidir.

1. Hiylagarlar tarafindan daimi yeni viruslar yaradilir. Buna géra antivirus bazasini
internet Uzarindan dami yenilamak va buna angal yaratmamaq lazimdir.

2. Eyni zamanda iki ve ya daha cox antivirus calisdirmaq konflikta ve amaliyat
sisteminin yavas islamasina sabab ola bilar. Oddur ki, antivirusu yiklamamisdan
onca sistemda basqga antivirusun olmadigina amin olmaq garakdir.

BFayllarin nisxalarinin yaradilmasi (Backup)

Fayllarin nisxalarinin yaradilmasi informasiyanin (fayllarin, programlarin va
parametirlarin) zadalandiyi anda qgisa bir miiddata barpa etmak imkani yaradir.

Fayllarin niisxalarinin yaradilmasi Windows 10-da

Start diiymasina kegin - Parametirlar bdlmasini segin - Yenilanma va tahliikasizlik- Fayllarin
nlsxalarinin yaradilmasi- Diski alava etmak va xarici disk va ya Back up tgln sabaka yerini
segin.

Settings - (B X

ﬁ,’i UPDATE & SECURITY | Find a setting

| Windows Update

Back up using File History

| getaton Back up your files to another drive and restore them if the originals
| are lost, damaged, or deleted.
I Backup
Add a drive
Recovery -h

| More options
| Windows Defender

Looking for an older backup?
For developers

If you created a backup using the Windows 7 Backup and Restore
tool, it'll still work in Windows 10.

Go to Backup and Restore (Windows 7)




Fayllarin nlsxalarini onlayn “cloud drive”dan (bulud yaddasi) istifade edarak backup etmak
mimkuindur. Bununla siz 6z malumatlarinizi istanilan yerda alds etmak imkani gazanirsiz.
Bulud yaddasindan istfads etmak Ui¢clin bir nega sistem moévcuddur.

Dropbox - www.dropbox.com
Google Drive - www.google.com/drive
Mega - www.mega.nz

OneDrive - www.onedrive.live.com

Qeyd: Bulud yaddasinda qeydiyatdan keg¢dikdan sonra 2 addimli dogrulama sistemini gosmaq

arzu olunandir.

M Disklarin sifralonmasi

Disklarin sifralanmasi — informasiyanin sifraloanma texnologiyasi kanar midaxila naticasinda

diskdaki malumatlarin oxunmasinin va desifra edilmasinin
garsisini alir. Sifralasdirmak Uglin xUsusi programlardan va
yaxud cihazdan istifada etmak mimkindur ki, bu da yaddagin
har bir bolimuna sifralayir.

Disklarin sifralanmasi lgln bir sira program taminati
movcuddur.  Bunlardan  FDE  (full disk encryption)
texnologiyasina malik olan programlar daha populyardir:
BitLocker va Veracrypt

BitLocker - malumatin diskda (disklards, SD kartda ve USB

—

yaddas kartinda) tam sifralanma yolu ile gorunmasini tamin edir. Belalikla hiylagarlar sizin

sistem fayllarina va fiziki olarag malumatlarin digar komputerda oxunulmasinin garsisini alr.

BitLockeri aktivlasdirma

oLAVO

Disklarin sifralonmasi BitLocker yalniz Windows 8.1 profesional va

Windows 8.1 koorporativdan yuxari olan amaliyyat sistemlarinda mévcuddur.

X9BORDARLIQ!

BitLocker aktivlasdirma zamani barpa agarini yaratmagi unutmayin. 9ks halda siz 6z

malumatlariniza girisi abadi itira bilarsiniz.



L. Bitkocker bolmasini agin, BUnUN UGUN s mscomeipen =@ X

WindOWS‘Un aXtar|§ SiStemina T B « System and Security > Bitlocker Drive Encryption w|¢ | Search Control Pa.. ©
BitLocker soziinl daxil edi ControlPanciHome Operating system drive g
itLocker s6zUini daxil edin. Catoser off ®
BitLocker sahifasi agildigdan sonra 27 @ Tum on itecker
parametrlar bélmasindan Diskin
BitLockerla Sifralanmasina Fixed deta drives
(BitLocker Drive Encryption) kegid Removable data drives - BitLodker To Go
New Volume (E:) BitLocker on O]
alin. £ Back up your recovery key
Change password
2. BitLockeri aktivlasdirmak bélmasina See o Remove pusnrd
. . L. L. © TPM Administration smart eas
kegin. Sizdan administrator kimi ® Disk Mangement "
. . . e . Privacy statement
daxil olmaq va yaxud segiminizin B} v

tasdiglanmasi talab oluna bilar.

3. Talimatlariizlayin




2. internet tahliikasizliyi

Hesablarin tahliikasizliyi

Ragamsal dovrin aktual problemlarindan biri da hesablarin ogurlanmasidi. Hiylagarlar
hesablarin (email, sosial sabakalar, bank hesablar va s.) ala kegirmak lgin bir ¢cox tGsullardan
istifada edirlar. Bu hiicumlarin asasi sosial miihandislik (Social engineering (security))
asasinda qurulub.

Hesablarin tahllkasizliyi Ggln bir sira mihim tadbirlar gérilmalidir:

Parol siyasati P asswo‘oz

E-poct va sosial sabaka
hesablarinin ogurlanmasinin
asas sabablarindan biri da ¢ox
sada parollardan istifada
edilmasidir. Arasdirmalar
gostarir ki, istifadacilar 6z
sifralarini unutmamalari Ggln,
ya 123456 kimi olduqca sada
sifralardan, yaxud telefon
nomralarindan va ya tavallidlarindan istifada edirlar ki, bu da onlari yaxindan taniya bilan
adamlara asanligla onlarin hesablarini ala kegirmaya imkan yaradir. Bu s sbabdan murakkab
parollarin yaradilmasi tictin asagidakilar tévsiyya olunur:

1. Parollar btov bir sézi ifada etmamalidir.

2. 9n azi 8 simvoldan ibarat olmalidir.

3. Boyuk va kicik harflardan taskil olunmalidir.

4. Ragamlardan istifada olunmalidir.

5. Simvollardan da istifads olunmalidir (~ ! @ #S% A& * () _-+={}[]\|:;""'<>,

?/)
@ wpsateeictreerers [ i
KeePass m——
s Wostmeia
KeePass (www.keepass.info) — miixtalif sayt va b%%:ﬁ S0 éw ““““ i:f:_;'f;“ "C “:L‘ z f::;" 2
xidmatlar Gglin hesab parollarinin tahlikasiz éfﬁﬂ o e e i%;:iw:r:e e
saxlama programidir. Bu programin daxilinda _‘3'&"‘:‘;:;“ :;)EEE% Ef " PN e wem———"
hesab t¢lin hiicumlara davaml parol yaradilaraq “?%ﬁ'ﬁi‘é’:m %;ﬁ;;; e ; it
yadda saxlayirlar. Siz yalniz asas parolu bilmakls ogﬁigf:w aé%% gg S R
digar parollarinizi desifre edarak alda eds Ll | [ e R |
bilarsiniz. Programi siz USB flesda qurasdirmagla L2071 4107 Lok A T, 15072013 TA4E 47 Lo S : i
programi digar komplterlorda da istfads eda j.::..,d s

bilarsiniz.



Gmail / Facebook / Twitter / Skype

Hesablarin tahlikasiz olduguna amin olmaq lglin asagida sadalananlara amal etmak maslahat
gorulir.

1. Hesablarin tahliikasizliyini yoxlamaq. Hesabin tanzimlamalar bdlmasina kegarak,
bunu yoxlamaqg mimkiindur.

2. Hesablara girisi barpa etmak Ugin istifade olunan malumati daim yenilamak.
Hesabin barpa parametirlarinin diizglin geyd olunduguna amin olmag.

3. iki addimli dogrulama giris sistemini aktivlasdirin. Bu hesabin alava gorunmasini
tamin edacak. Giris zamani sizda sifra il yanasi telefon ndmrasina galan kodu daxil
etmak talab edilacak.

4. Bir sifrani bir ne¢a hesabda istifade etmamak! Bu halda bir hesab ogurlanarkan o
biri hesablarin da ogurlanmasina imkan yaranir.

iki Addimli Dogrulamanin
aktivlasdirilmasi:

1. Gmail — Manim hesabim -
Tahlukasiz giris- Google
hesabina giris - iki Addimli
dogrulama (2 step verification)

2. Talimatlariizlayin

Facebookda iki addimh dogrulamanin aktivlasdirilmasi:
1. Tanzimlamalar- Tahllkasizlik — Girisin tasdiqi
2. Talimatlariizlayin

Twitter-da iki addimh dogrulamani aktivlasdirilmasi
1. Tanzimlamalar- Tahllkasizlik va Maxfilik - Girisi tastig etmak
2. Talimatlari izlayin

internet kanallarinin gorunmasi — https

HTTPS (Hypertext Transport Protocol Secure) — Sayt va istifadacinin cihazi arasinda rabita
tahlikasizliyini va maxfiliyini tamin edan protokoldur. M asalan, bir istifadagi yeniliklara abuna
va ya bir mahsul almaq Ugln, sizin saytda bir formaya malumat daxil etdikds, HTTPS
istifadacinin va saytin arasinda saxsi malumatlari goruyur. Har bir istifadaci bu malumatlarin



hiylagarlarin alina dismadiyina imud edir. M alumatlari gorumagq lglin, HTTPS protokolundan
istifada edin.

Har yerda https

Https protokolundan istifads edan saytlarda, malumatlarin biatévliylna TLS (Transport Layer
Security) tamin edir va (¢ prioritet bolimd istifads edir.

1. Sifralonarak malumatlari 6tirir va kanar saxslarin ala kegirilmasinin qgarsisini alir.
Buna gora do tacaviizkarlar sayt istifadacilorin bollsdiklari malumatlari va onlarin
sahifalardaki addimlarini izlaya bilmirlar.

2. Dogrulama. Bu istifadacilarin onlar lazimi sayta daxil olmasini tamin edir va orda
hiicumlardan goruyur.

VPN

VPN (Virtual Private Network) - VPN .
malumatlari virtual tunnel vasitasi il sifralayarak oOtlran ﬁ ’

alaga vasitasidir. VPN-lar iki asas isi hayata kegirirlar.
Birincisi, iki néqgta arasinda virtual tunnelin yaradilmasi va
ikincisi, hamin tunel daxilinds gedan informasiyanin
sifralanmasidir.

VPN cgln istifade olunan programlardan biri de
securitykissdi (www.securitykiss.com)

Securitykiss Tunnel — virtual 6zal sabakadir, OpenVPN va
L2TP asasinda faaliyyat gostarir. Securitykiss programinin 6danissiz versyasi siza giinlik 300
Mb trafik ve dord 6lkada yerlasan serverlardan istifada imkani verir.

Browser

intrernet saytlarinin oxunmasi (iciin biz brauzerdan istifads edirik. Hazirda an ¢ox istifads
olunan brauzer (browser) Internet Explorer, Opera, Safari, Mozilla, Google Chrome-dur.
Statistikaya gora istifadacilar daha cox Googel Chrome va Firefoxa Ustlinllk verir.

Toahlukasiz sakilds saytlara daxil olmaq lglin Chrome va Firefox brauzerlarinin internet-
magazalarindan (web-store) asaqdaki alavalari yiklaya bilarsiniz:

1. BrowSEC va ya ZinMate — virtual 6zal sabaka
2. Adblock Plus — Saytlara reklamsiz bax
3. HTTPS Everywhere — saytlara tahlikasiz daxil ol



Tor Browser

Tor Browser (www.torproject.org) - internetds senzuradan
yayinma alatlarindan biridir. O, istifad agilara onlayn addimlarinin
maxfiliyini gorumaq Uglin yaradilib. Bu alat internet istifadagilarinin
malumatlarinin xUsusi saytlar va onlayn casuslar tarafindan als
kegirilmasini ¢atinlagdirir. Tor istifad agilora imkan yaradir ki,
maxfiliyi tamin etmakla yanasi interneta daxil olduglari arazids baxilmasina gadaga qoyulmus
malumatlara ¢ixis alda etsinlar. Tor istifadagilarin internet baglantisini vo malumatlarini bir
sistem vasitasila yonaldir, bu sistem tasadiifi secilmis relelardan ibaratdir. Bu, tamin edir ki,
istifadacilarin malumatlari istamadiklari insanlar tarafindan alda edilmasi miimkiin olmasin.

Tor Browseri siz hamginin Android va 10S sistemli telefonlara da internet magazadan Orbot va
Orweb yazmagla ytiklays bilarsiniz.

1



3. Tahllikasiz unsiyyat

Telefonunuzla zeng etdiyimiz, SMS yazdigimiz, elektron maktub aldigimiz an va yaxud
Facebook, Google Hangouts mesaj oxudugumuz zaman kanar insanlar bizim yazdiglarimizi,
kiminla danisdigimizi va harda oldugumuzu izlaya bilarlar. Bu saxsi malumatlar nainki program
tartibatcisi, hamginin internet provayderlari, kasfiyyat xidmatlari alda eda bilar.

Lakin siz malumatlarinizin tahliikasizliyi ils bagl zaruri tadbirlar tadbiq etmakls gizli-anonim
onlayn mesajlar gondara bilarsiniz. Sifralanilmis ve anonim usulla linsiyyat yaratmaq Uclin bir
sira programlar mévcuddur.

Jitsi

Jitsi (www.jitsi.org) - internet Uzarindan ani mesajlasma, sasli va goruntlini dastaklayan
pulsuz va Open Source programdir. Jitsi bir sira m ahsur protokollari, ani mesaj va telefoniyani
dastakliyir, 6z alikla SIP (Session Initiated Protocol), Jabber/XMPP(Facebook ve Google Talk-da

istfada olunur), AIM,ICQ,MSN va Yahoo! Massenger. Programda OTR (Off the Record)
mesajda, sas va videoda (ZRTP, SRTP) sifralanma novlari istifads olunur.

Real zamanda komunikasiya (WebRTC)
yaratmaq Uc¢ln meet.jit.si saytina daxil
olursunuz.

Sahifada kasr isarasindan sonra istanilan
sozl (meet.jit.si/1234) qeyd etmakls “Go”
diymasina basirsiniz. Qeyd etdiyiniz sozi
garsi tarafa bildirirarak, linsiyata kegirsiniz.

WebRTC texnologiyali digar saytlarda
movcuddur: www.appear.in,
www.chatb.org va s.

Sifralanmis Email PGP va Mailvelope

PGP (Pretty Good Privacy) - istifadagilorin tam maxfi sakilde elektron informasiya
mibadilasina imkan veran, etibarliigin yiuksak daracali kriptografik (sifralema) programdir.
PGP-das iki alagadar agarlardan istifada prinsipi istfada olunur: igtimai agar (public key) va saxsi
acar (private key). Soxsi agara ancaq sizin ¢ixisiniz var, 6z ictimai agarinizi isa qarsi taraf ils
boluslrstiniz. Belalikla garsi taraf sizin ictimai agarinizin vasitasi ila siza sifarlanmis maktub va
yaxud fayl gondaracak.

PGP Destkop va Mailvelope istfadasinin asas addimlari

1. Talimata uygun olaraq programi yuklayin.
2. Programi istifads etmadan 6nca agar yaradin. Bu zaman iki clit agar yaranacaq: $axsi
acar (tak siza maxsus olan acar) va ictimai agar (qgarsi tarafla bollisa bilacayiniz acar).



3. lctimai acari elektron pocgt vasitasi ila garsi tarafa gdéndarin va qarsi tarafin ictimai
acarini 6z siyahiniza slava edin.

4. Qarsl taraf siz acarlarinizi bélisdikdan sonra, masaji danisdiginiz tarafin acari vasitasi
il sifraliyarak géndara va oxuya bilarsiniz

PGP Destkop qurlasdirilma talimati

Qurasdirilma zamani amal olunacaq tapsirigla vae mesaj baslqglar asagida geyd olunmusdir:

1. PGP Installation program: Next diiymasina basin

2. Software License agreement:nSiz lisenziya muiiqavilasi ila razisinizmi? 9gar razisinizsa,
onda Yes basin

3. User information: istfadaci hagqinda malumat. Lazim olan bandlari doldurun va Next-
i basin

4. Setup: choose installation directory: Programi hara qurlasdirilmasi Ggln yer segin.
Dayisiklik etmak istamirsinizsa Next basin

5. Select components: Next diymasina basin.

[E] PGP Desktop - All Keys

File Edit View Tools Keys Help

6. Check setup information: PGP Keys @ Aikes
(1 H All Keys Name Email erified
Next dilymasina basin. e T

PGP Global Directory Verification Key (7]
4o Unknown Signer, Key ID is OxCF73EC4C

4o Unknown Signer, Key ID is OxBC98E63D

£ Unknown Signer, Key ID is OxB2D7795E

40 PGP Global Directory Verification Key

¢ Softpedia <test@softpedia.com>

7. Programin avtomatik acar
yaratma  funksiyasini  isa
salmasi  Uglin  kompduterin

4o PGP Global Directory Verification Key
DNR K51 do-not-reply@keyserverl.pgp.com
s PGP Global Directory Verification Key

yenidan baslayandan sonra ONRKS2 et Ot @
s PGP Global Directory Verification Key
[ 1 n =ka’ oftpedia 5o lia.com
diymasina basin "Yes | want b S

4 Softpedia <test@softpedia.com>

to run PGP keys"

8. Finish diymasina basin va
komputerin yenidan basla
sorgusuna musbat cavab
verin.

1 key(s) selected

Kompluter yenidan baslayacaq va bununla da qurlasdirma bitir.
Sonra agar yatamaq lazimdir

public key —ictimai agar
private key — soxsi acar
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Mailvelope

Mailvelope qurlasdiriimasi

Mailvelope Google Chrome va Firefox Gglin alavadir. Vo OpenPGP standartini istfads edarak
Gmail, Outlook, Hotmail, GMX va basqa pogt xidmatlari Giglin 6zal Gnsiyyat imkanlarini yaradir.

Mailvelope-ya Chrome internet magazadan

Mailvelope ey Management  Options Documentation  About
ddanigsiz qurlasdirilir. .
. Display Keys Generate Key

Yeni acari yaradiriq ——
Qeyd: Daha oOnca vyaratdiginiz agarlari =
Mailvelope alave etmak olar.
Lazim olan informasiyani daxil edib Send e

Enter Password
diymasina basin. Gmailds sag terafdas

| Pesword s soty |

gargiva isarasinin  Uzarindan basaraq e P

mesajin matnini daxil edin.
o

3 ch / ijhle/common/ui/ htmi?id=a5efc4233435bde141bdcd... Y. a X

Compose E-mail

Qars! tarafin ictimai acarini alava edarak
matni daxil edirsiniz va Transfer diiymasina
basin.

X Otmexa # Nopnucars |

File encryption funksiyasi ila siz fayllart .. e oo ome
ictimai acarlarinizla sifralayarak 6z sert e e

diskinizda saxliya ve yaxud gondars o= e
bilarsiniz. Burada saxsi yazismalar kimi :
fayillarinizi da qarsi tarafin ictimai agarini

istifade edarak sifraliyarak gondarmak

mumkunddr. =3

Qeyd: Decryption bolmasina kegmak ila siz
fayl desifra edabilarsiniz.



Peerio

Peerionun kémayi ila sada va tahliikasiz yolla saxsi yazismalarinizi va fayllarinizi géndara va cloud
sisteminda saxlaya bilarsiniz. Peerio Free siza daxilinda biitiin fayllar ve yazismalar avvaldan sona gadar
sifralonmasina, 1 GB hacminda fayllarin saxlanilmasina va iki addimh dogrulamasina imkan verir
(ehtiyac oldugda hacmi artirmagq mimkindir). Programin Windows, Mac amaliyyat sistemlari ligln,
Chrome Extension va mobil cihazlar Android va 10S Uglin yiklamak olar.

L‘SEH'\JW}E‘

Passphrase or Passcode

OR

Sign up
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4. Telefonda tahliikasizlik

Telefonu sfralamak (Android)

Telefonun daxili yaddasini sifr alayarak, parol va ya PIN kod daxil
edorak 0Ozal giris alde etmak mumkindir. 9gar telefonda
Android amaliyyat sisteminin 4.0 va ya daha taza versiya
gosulubsa, onda cihazin sifralanma funksiyasindan istfads eda
bilarsiniz (butin smartfonlar dastaklemir). Bu zaman cihazin
ogurlandigi halda sifralanma malumatin gorumasina komak edir.
Bununla da tacaviizkarlar sizin cihazda olan malumatlari alds eda
bilmirlar.

Qeyd: Telefonu sifraloma zamani smartfonda enerjinin tam
dolmus va ya enerji sabakasina qosulmasi vacibdir.

Sifraloama funksiyasini aktivlasdirma

‘ * Encrypt phone

3, T ,and
rypt your phone, you nee

all your data.

Encryption takes an hour or more. You

Sistemin parametri - Tahllikasizlik - Cihazi sifraloma bélmasina kegid alin. Daha sonra talimata

uygun davam edin.

Telefonu sifralomat (10S)

0S4, 10S5, 10S6 va I0S 7 versiyali amaliyyat sistemlari olan iPhone-
larda siz sifralemani “General settings” bolmasina da “Passcode” (va
ya “iTouch & Passcode”) secarak eda bilarsiniz. 10S8 amaliyyat
sisteminda “Settings” bdlmasinda bunun Ugln ayrica “Passcode” alt
bolmasi. Talimata uygun olaraq parol yaradin. Sizin istifada
etmadiyiniz anda telefonun killidda galmasi tigin “Require passcode”
se¢imini dayisarak “Immediately” edin. Dérddan daha ¢ox simvollu
parolu geyd etmak Ggilin “Simple Passcode” secimini sondurin.

Parol tartib etdikdan sonra tanzimlamalar bdlmasinin sonuna kegin.
Sonda “Data protection enebled” bdélmasina kegid alaraq parolunuz
smartfonunuzda olan malumatlari sifralayacak.

£ Settings Touch ID & Passcode

Require Passcode

Simple Passcode

PAassCOdE
ALLOW ACCESS WHEN LOCKED
Siri
Passbook

Reply with Message

Erase Data




Telegram

(ol &7 BERE

Program o&danigsizdir, sliratli va tahllkasiz yazisma va malumatlarin
oturilma vasitasi kimi nazards tutulub. Telegramda multichat
funksiyasi var. Siz burda sakillarla videol arla va digar fayllarla hacmi
1Gb keg¢mamak sorti ile paylasa bilarsiniz. Burda tahlikasiz

mesajlasma va gizli ¢at funksiyalari da var. o Telegram
Telegram Messenger LLP
Telegram programini telefona qosma qaydasi [_mewey |

1. internet magazadan Telgram alavasini yiklayirik. 9 @

2. Telefon ndmramizi geyd edirik. GSM némrasini geyd etdikdan e TREEr G huee
sonra SMS-la kod galir. Kodu daxil edarak qurasdirmani

Tenerpamma ABNAETCA COOGLUEHUAMN

NPUNOXKEHWE C aKUEHTOM Ha CKOPOCTb 1
tamamlayirsiz.

6e30nacHoCTL,

3. Burada Qrup yazimalari, gizli cat ve birbasa canli kanal kimi
funksiyalar vardir. Setting hissasindan ¢ati 6z istayiniza uygun

ayarhya bilarsiniz.

Telegramin komputer versiyasi da movcuddur.

Signal Signal Call

Signal Messenger - Open source tipi 10S va Android telefonlari Ggln
pulsuz programdir.

Program istfadacilarin sifralanmis grup ve fardi sakilde matn
mesajlari, sakil va video fayllari géndarmak, sifraloanmis telefon
danisiglarini tamin etmak imkani verir. Signal telefondaki alaga
ndémralarini istfads edarak internet tizarindan baglanti yaradir. klaxon Burlington

Signal Messenger programini telefona qosma gaydasi

1. internet magazadan slavani yiiklaririk
4. Telefon némramizi geyd edirik. GSM ndomrasini geyd etdikdan sonra SMS-la kod galir.
Kodu daxil edarak qurasdirmani tamamlayirsiz.
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